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Актуальнiсть апаратного моделювання алгоритму Fletcher пов’язана з його широким використанням
для контролю автентичностi документiв i зображень, передачi даних мiж складовими рiзноманiтних
систем, а також з перевагами, якi надає апаратна реалiзацiя над програмною. У порiвняннi з про-
грамним пiдходом, апаратне моделювання дозволяє пiдвищити ефективнiсть обробки даних завдяки
оптимiзацiї обчислень на апаратному рiвнi. Це призводить до значного зниження часу виконання опе-
рацiй, що є критичним у великих системах обробки i передачi iнформацiї, тому виникає необхiднiсть у
детальному вивченнi характеристик цього алгоритму. У статтi представлено етапи розробки пристрою
хешування iнформацiї на основi алгоритму Fletcher -64 у середовищi Active-HDL. Для реалiзацiї моделi
використано мову опису апаратури VHDL. Проведено тестування роботи пристрою, розглянуто його
особливостi проєктування. Наведено опис iнтерфейсної частини пристрою iз зазначенням розмiру шин
даних, опис архiтектури об’єкта, а також показано моделювання роботи розробленої VHDL-моделi
Fletcher -64. VHDL-модель Fletcher -64 обробляє iнформацiю 32-бiтними блоками за один такт. Значення
хеш-суми зберiгається у шинi OUT_DATA у hex форматi. Проведено порiвняльну характеристику
Fletcher з алгоритмом Adler -32. Визначено, що Fletcher -32 i Fletcher -64 забезпечують краще перемi-
шування бiтiв, тодi як Fletcher -16 – поступається Adler -32 у виявленнi помилок та перемiшуваннi бiтiв.
Визначено, що використання Fletcher -32 для контролю цiлiсностi даних є бiльш ефективним порiвняно
з алгоритмом Adler -32 завдяки кращому виявленню помилок. Проведено оцiнку доцiльностi викори-
стання рiзних версiй Fletcher для вхiдних повiдомлень змiнної довжини iз врахуванням особливостей
алфавiту. У результатi проведеної роботи визначено шляхи подальших дослiджень, що спрямованi на
пошук колiзiй для алгоритмiв Fletcher, Adler, CRC ; визначено допустимi сфери використання Fletcher

i Adler -32.
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Вступ

У сучасному свiтi, де надходить надмiрна кiль-
кiсть цифрових даних, збереження та оптимальне
управлiння ними стають важливими завданнями. У
цьому контекстi розглядається використання апа-
ратних методiв для моделювання алгоритмiв хешу-
вання з метою забезпечення цiлiсностi даних та їх
ефективного оброблення. Метою статтi є розробка
VHDL-моделi контрольної суми Fletcher -64, моде-
лювання та дослiдження роботи алгоритму хешува-
ння з використанням середовища розробки Active-
HDL.

Для розробки моделi алгоритму Fletcher вико-
ристано спецiалiзовану мову програмування VHDL,
яка дозволяє спроєктувати структуру, промоделю-
вати роботу пристрою [1], а також вiдслiдкувати
особливостi апаратної реалiзацiї алгоритму. Крiм
того, покрокове моделювання обрахунку хешу до-

зволяє проаналiзувати основнi етапи роботи при-
строю та розглянути шляхи оптимiзацiї роботи роз-
робленої VHDL-моделi.

1 Аналiз основних дослiджень i

публiкацiй

Використання алгоритму Fletcher забезпечує ви-
явлення помилок, близьке до CRC, при менших
обчислювальних ресурсах. Авторами статтi [2] до-
слiджено використання 32-бiтної версiї Fletcher для
контролю автентичностi сертифiкатiв, шляхом зна-
ходження контрольних сум для оригiнальних i мо-
дифiкованих документiв. Автентичнiсть сертифiка-
ту пiдтверджується значеннями хешу, збереженими
у системi. У випадку, якщо 32-бiтний код вiдрiзня-
ється, це свiдчить про змiни у сертифiкатi. Для
тестування використовуються зображення серти-
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фiката у форматi JPEG з роздiльною здатнiстю
902×1280 пiкселiв.

Робота [3] присвячена дослiдженню модифiкацiй
двовимiрних зображень у форматi JPG, непомiтних
для розпiзнання людським оком з використанням
хешування Adler -32, що базується на Fletcher. Пiд
час обробки кольоровi зображення замiнюються зо-
браженнями у градацiях сiрого, обраховується кон-
трольна сума, яка i дозволяє пiдтвердити вiдсу-
тнiсть чи наявнiсть змiн у зображеннi. Як описує
автор, використання Adler -32 дозволяє ефективно
вiдслiдковувати манiпуляцiї iз зображеннями, а та-
кож забезпечує високу швидкодiю.

Adler -32 також використовується як iнструмент
для аутентифiкацiї у проєктi [4], тодi як моди-
фiкована версiя алгоритму (M -Adler -32) – як за-
сiб аутентифiкацiї транспортних засобiв у системi
управлiння транспортними мережами для контро-
лю дорожнього руху [5]. У статтi [6] наведено ви-
користання Adler -32 у системi охорони здоров’я,
хеш-сума формується з врахуванням iдентифiка-
тора пацiєнта, зареєстрованого в системi, а також
точного часу його реєстрацiї.

У контекстi використання алгоритму Adler -
32 для аутентифiкацiї [4–6], виникає проблема,
пов’язана iз довжиною вхiдних даних. Нерiвномiр-
не перемiшування бiтiв та велике значення mod
сприяють швидкому виявленню вразливостей при
роботi з короткими обсягами даних. Це може при-
звести до пiдбору вхiдних комбiнацiй та порушення
безпеки системи. Використання Adler -32 у сферах,
де конфiденцiйнiсть даних є критично важливою
(наприклад, системи управлiння транспортними ме-
режами або системи охорони здоров’я), передбачає
необхiднiсть впровадження додаткових засобiв без-
пеки або розгляду алгоритмiв з вищим рiвнем стiй-
костi. Результати дослiдження особливостей роботи
алгоритму Adler -32 можуть стати пiдставою для
вибору альтернативних методiв контролю цiлiсностi
iнформацiї.

Fletcher розглядається як iнструмент контро-
лю правильностi передачi даних у комунiкацiйних
iнтерфейсах [7]. У статтi наведено апаратне моде-
лювання алгоритму Fletcher -16 iз шиною вхiдних
даних 240 бiтiв, що включає операцiю divide, яка
вносить значну затримку обчислень. У роботi роз-
глядаються рiзнi пiдходи до реалiзацiї алгоритму,
видiляються переваги та недолiки кожного. Автор
зазначає, що вибiр вiдповiдного методу повинен ба-
зуватися на iндивiдуальних вимогах до конструкцiї
пристрою та використовуванiй ПЛIС.

У джерелi [8] наведено проєкт CAR4, де ал-
горитм Fletcher використовується для перевiрки
правильностi надiсланих i отриманих даних при
передачi iнформацiї мiж блоком керування та пуль-
том дистанцiйного керування. Передача iнформацiї
вiдбувається по шинi UART з використанням бло-
кiв UART Rx та UART Tx у виглядi восьмибiтних

беззнакових значень. Збiг обрахованих контрольних
сум на обох блоках свiдчить про успiшну передачу
даних.

У випадку апаратного пiдходу до реалiзацiї
Fletcher [7, 8], недолiком є затримка обчислень,
пов’язана з використанням версiї Fletcher -16 та опе-
рацiї divide. Вибiр 16-бiтного Fletcher з шиною да-
них розмiром 240 бiтiв може бути неоптимальним
рiшенням у контекстi високоефективної обробки да-
них. 240-бiтний блок вхiдних даних [7] визначає хеш
за 30 тактiв (обробляється по 8 бiтiв за кожен такт).
Використання 32-бiтної версiї алгоритму скоротить
процес обрахунку вдвiчi (до 15 тактiв). Зменшен-
ня впливу операцiї divide на швидкодiю алгоритму
Fletcher можливе при використаннi компаратора
для порiвняння поточного хешу iз значенням mod.
Компаратор, ґрунтуючись на простiй порiвняль-
нiй логiцi, потребує менше обчислень порiвняно з
операцiєю divide. Такий пiдхiд сприяє оптимiзацiї
використання ресурсiв та пiдвищує ефективнiсть
алгоритму у випадках, де можливо уникнути вико-
ристання операцiї divide.

2 Контрольна сума Fletcher

Контрольна сума Fletcher (Fletcher checksum,
FCS ) передбачає подiл вхiдного повiдомлення на
короткi бiтовi блоки, якi надалi використовуються
для обчислення хешу. Fletcher -16 використовує бло-
ки розмiром 8 бiтiв, Fletcher -32 – блоки по 16 бiтiв i
Fletcher -64 – блоки по 32 бiти. Розмiр блоку удвiчi
менший вiд розмiру шуканої FCS.

Якщо позначити блоки 𝐵[𝑖] (𝑖 = 1 . . . 𝑛, де
𝑛 – загальна кiлькiсть блокiв), то старша частина
хешу 𝐹𝐶𝑆𝐻𝐼𝐺𝐻 розраховується як перша компле-
ментарна сума величин 𝐵[𝑖], а молодша частина
𝐹𝐶𝑆𝐿𝑂𝑊 – як перша комплементарна сума вели-
чин (𝑛+ 1− 𝑖)×𝐵[𝑖] (перший комплемент вiд суми
(𝑛 × 𝐵[1] + (𝑛 − 1) × 𝐵[2] + . . . + 𝐵[𝑛]), 𝐹𝐶𝑆 –
конкатенацiя 𝐹𝐶𝑆𝐻𝐼𝐺𝐻 i 𝐹𝐶𝑆𝐿𝑂𝑊 [9].

На кожному етапi обрахунку промiжних бло-
кiв використовується модульна арифметика. Зна-
чення модулю 𝑀 залежить вiд розмiру 𝐹𝐶𝑆. Для
Fletcher -̇16, Fletcher -32 i Fletcher -64 використовую-
ться модулi 255 (28−1), 65 535 (216−1) i 4 294 967 295
(232−1) вiдповiдно.

Формули для розрахунку 𝐹𝐶𝑆 можна записати
таким чином:

𝐹𝐶𝑆𝐻𝐼𝐺𝐻 = (𝐵[1]+𝐵[2]+𝐵[3]+. . .+𝐵[𝑛])𝑚𝑜𝑑𝑀,

𝐹𝐶𝑆𝐿𝑂𝑊 = (𝑛×𝐵[1]+(𝑛−1)𝐵[2] +. . .+𝐵[𝑛])mod𝑀,

𝐹𝐶𝑆 = 𝐹𝐶𝑆𝐻𝐼𝐺𝐻 + 𝐹𝐶𝑆𝐿𝑂𝑊 .

Варто зауважити, контрольна сума Fletcher не
розрiзняє блоки, що складаються тiльки з нулiв або
тiльки з одиниць. Наприклад, якщо 16-розрядний
блок у словi даних змiнюється з 0𝑥0000 на 0𝑥𝐹𝐹𝐹𝐹 ,
хеш Fletcher -32 залишається незмiнним.
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Приклад визначення 16-бiтної контрольної суми
за алгоритмом Fletcher. Для Fletcher -16 вхiдне по-
вiдомлення розбивається на блоки розмiром по 8
бiтiв, у якостi модуля використовується значення
28−1. Поетапне обчислення хешу для 61626334643116
наведено у Tаблицi 1.

Табл. 1 Приклад розрахунку 𝐹𝑙𝑒𝑡𝑐ℎ𝑒𝑟-16

𝑖 Data 𝐴𝑆𝐶𝐼(ℎ𝑒𝑥) 𝐹𝐶𝑆𝐻𝐼𝐺𝐻 𝐹𝐶𝑆𝐿𝑂𝑊

1 𝑎 61 6116 6116
2 𝑏 62 𝐶316 2516
3 𝑐 63 2716 4𝐶16

4 4 34 5𝐵16 𝐴716
5 𝑑 64 𝐵𝐹16 6716
6 1 31 𝐹016 5816

𝐹𝐶𝑆 58𝐹016

Отже, для вхiдного повiдомлення «abc4d1» (код
ASCI : 61626334643116) контрольна сума Fletcher -16
дорiвнює 58𝐹016.

3 Порiвняння Fletcher з алго-

ритмом Adler-32

Хеш-функцiя Adler -32, розроблена Марком
Адлером, є модифiкацiєю алгоритму Fletcher -32.
Контрольна сума Adler -32 вираховується шляхом
обчисленнях двох 16-бiтних частин 𝐴 i 𝐵 та кон-
катенацiї їх у 32-розрядний хеш. При iнiцiалiзацiї
𝐴 = 1, 𝐵 = 0. При обчисленнi 𝐴 i 𝐵, так як i
в алгоритмi Fletcher, використовується модульна
арифметика. Значення модуля – 65 521. Число
65 521 – це найбiльше просте число менше, нiж 216

(65 536) [10].

Вибiр простого числа для операцiї mod при-
зводить до кращого перемiшування бiтiв, тодi як
зменшення розмiру множини можливих значень
знижує продуктивнiсть. Результати дослiдження
The Effectiveness of Checksums for Embedded Control
Networks [11] показують, що Fletcher -32 має перева-
гу у порiвняннi з Adler -32 як у продуктивностi, так
i у здатностi виявляти помилки. Оскiльки залишок
за модулем 65 535 значно простiше i швидше реалi-
зувати, нiж залишок за модулем 65 521, контрольна
сума Fletcher -32, зазвичай, є швидшим алгоритмом.
Здатнiсть алгоритму Fletcher до бiльш ефективного
виявлення помилок порiвняно з Adler -32 свiдчить
про його надiйнiсть при контролi передачi iнформа-
цiї мiж рiзними блоками даних чи пристроями, як
у проєктi [8].

Що стосується виявлення помилок, перемiшува-
ння бiтiв, яке реалiзоване у алгоритмi Adler, по-
винно було забезпечити кращi показники, нiж у
Fletcher. Але, за результатами дослiдження RFC
3385 [12], Adler -32 поступається Fletcher -32. Хешу-
вання Adler має переваги над Fletcher тiльки у
випадку 16-бiтного хешу.

Вiдомостi отриманi iз робiт [2,3] пiдтверджують,
що використання алгоритмiв Adler -32 i Fletcher -32
для контролю цiлiсностi цифрових документiв, та-
ких як сертифiкати, дозволяє вiдстежувати замiну
файлiв та незначнi модифiкацiї.

Результати дослiдження [13] показують, що при
використаннi англiйського алфавiту, розмiр вхiдно-
го повiдомлення Adler -32 для перевищення частини
𝐴 (значення 65 521), що складається iз лiтер у верх-
ньому регiстрi, становить 867 байтiв i для нижнього
регiстру – 610 байтiв (у кодуваннi ASCII ). Роздiло-
вi знаки та пробiли не враховуються. У статтi [5]
зазначено, що модифiкований Adler -32 використо-
вується для аутентифiкацiї транспортного засобу з
використанням iдентифiкатора користувача та да-
них автомобiля. Це один iз крокiв, що служить
для безпечної передачi даних. Тобто, враховуючи
результати [13], виникає необхiднiсть дослiдити осо-
бливостi формування хеш-сумиM -Adler -32 та вини-
кнення колiзiй, що дозволить, при наявностi хешо-
ваного значення, пiдiбрати можливi iдентифiкатори
для доступу у систему. Також, у якостi аналога M -
Adler -32, розглянути використання Fletcher, який
має суттєвi переваги у порiвняннi з Adler -32 [12].

Використання Adler -32 для контролю доступу
пацiєнтiв у системi охорони здоров’я, наведене у
статтi [6], потребує ретельного розгляду та дослi-
дження. Це пов’язано з тим, що хеш-сума обчислю-
ється для унiкального iдентифiкатора пацiєнта та
мiтки часу. Точний час реєстрацiї користувача може
включати дату (число, мiсяць, рiк) i час з урахуван-
ням годин, хвилин, секунд та GMT (Greenwich Mean
Time). Наприклад, у форматi 2023-10-03, 08:13:23
GMT +2 ; October 3, 2023, 08:13:23 GMT +2 або
2023-10-03Т08:13:23+02:00, тобто до 35 байтiв у
кодуваннi ASCII. Що стосується iдентифiкатора па-
цiєнта, у роботi не зазначено точний розмiр, але
можна припустити, що розмiр унiкально коду в сумi
з часовою мiткою не перевищує 610 байтiв. Отже,
значення 65 521 частини 𝐴 для Adler -32 не досяга-
ється, що значно спрощує пiдбiр вхiдних даних i, в
свою чергу, може надати доступ до особистих даних
пацiєнтiв у системi.

Для оцiнки доцiльностi використання алгоритму
Fletcher та порiвняння його з Adler -32 проведено до-
слiдження, результати якого представленi на Рис. 1,
де: 𝐴 – мiнiмальна кiлькiсть роздiлових знакiв та
цифр, необхiдних для досягнення значення модуля;
𝐵 – мiнiмальна кiлькiсть лiтер верхнього регiстру,
необхiдних для досягнення значення модуля; 𝐶 –
мiнiмальна кiлькiсть лiтер нижнього регiстру, не-
обхiдних для досягнення значення модуля.

Згiдно з Рис. 1, при обчисленнi хешу за алгори-
тмом Fletcher -32 для досягнення значення в 65 535
для роздiлових знакiв i цифр мiнiмальна кiлькiсть
символiв складає 16, тодi як для Adler -32 – 1985;
для лiтер верхнього регiстру – 8 i 1008 вiдповiдно;
для лiтер нижнього регiстру – 6 i 675 вiдповiдно.
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Для алгоритму Fletcher -16 кiлькiсть байтiв складає
4, 5, 9, проте, це пов’язано iз невеликим розмiром
модуля – 255; для Fletcher -64 – 12, 16, 32 байти
для роздiлових знакiв i цифр, великих, малих лi-
тер вiдповiдно. Пробiли i частотнi характеристики
алфавiту не врахованi.

Рис. 1. Дiаграма порiвняння версiй алгоритму
Fletcher

Результати свiдчать про те, що при хешуван-
нi коротких повiдомлень доцiльно використовувати
Fletcher -32 або Fletcher -64, що забезпечує рiвно-
мiрний розподiл обчислень для коротких наборiв
iнформацiї у порiвняннi з алгоритмом Adler -32.

Використання 16-бiтного Fletcher з модулем 255
є неефективним, адже хеш-функцiя мiстить колiзiї
i дозволяє швидко пiдiбрати вхiднi значення для
отримання iдентичного хешу, наприклад, методом
brute-force. Також розмiр хешу Fletcher -16 перед-
бачає високу ймовiрнiсть невиявлення помилок у
порiвняннi з 32-бiтною версiєю алгоритму [14] та
Adler -32.

Результати проведених дослiджень показують,
що вибiр простого числа для операцiї mod в алго-
ритмi Adler -32 призводить до гiршої ефективностi
порiвняно з Fletcher -32 та Fletcher -64, особливо це
стосується перемiшування бiтiв та здатностi вияв-
ляти помилки. Алгоритм Adler -32 є неоптимальним
рiшенням для обробки коротких вхiдних наборiв
через потребу в значущих розмiрах даних для до-
сягнення значення mod. Алгоритм Fletcher, в свою
чергу, може використовуватись для вхiдних повi-
домлень вiд 12 байтiв.

4 Моделювання роботи VHDL-

моделi Fletcher-64

Iнтерфейс об’єкта моделювання (Рис. 2) мiстить
𝑛-бiтну (𝑛 – розмiр блоку у бiтах) вхiдну шину
завантаження даних, керуючi сигнали (сигнал син-
хронiзацiї, сигнал скидання, сигнал дозволу оброб-
ки даних), двонапрямлену шину формування кон-
трольної суми та вихiдний сигнал, що свiдчить про
готовнiсть вихiдних даних.

Рис. 2. VHDL-опис iнтерфейсу модуля Fletcher -64

У секцiї port опису iнтерфейсу об’єкта моделюва-
ння у круглих дужках розташовуються декларацiї
всiх зовнiшнiх портiв iз зазначенням режиму роботи
i типу переданих даних. У секцiї generic зазначенi
константнi значення, якi не змiнюються у ходi ви-
конання програми. У цьому випадку як константа
задається розмiр контрольної суми у бiтах.

Iнтерфейс Fletcher -16 i Fletcher -32 вiдповiдає
опису Fletcher -64 за виключенням розмiрностi кон-
трольної суми (значення DATA_WIDTH ) та розмi-
ру блоку даних (значення 𝑁). В архiтектурi розкри-
вається функцiональна сутнiсть об’єкта моделюва-
ння, що представлений у виглядi «чорного ящика»
в iнтерфейснiй частинi entity.

Для обрахунку контрольної суми Fletcher за-
данi внутрiшнi сигнали FCS_HIGH i FCS_LOW
(старша та молодша частини хеш-суми), сигнал
𝐵 (блок даних) та константа 𝑀 (модуль). Для
Fletcher -64 𝑀 = 429496729510 або 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹16.
Для роботи з операцiєю mod (передбачає роботу
виключно з числовими типами даних) використову-
ється тип даних signed. Стандартом VHDL [15] для
подання числових даних передбачений тип даних
integer (цiлий), що включає числа вiд –2 147 483 648
до +2 147 483 647. Зазначений дiапазон є недоста-
тнiм для представлення числа 232−1, тому виникає
необхiднiсть конвертувати значення модуля у тип
SIGNED для роботи з операцiєю mod. Для кон-
вертування iз типу даних STD_LOGIC_VECTOR
у тип SIGNED пiдключено пакет NUMERIC_STD
бiблiотеки IEEE [15]. Фрагмент коду, в якому вико-
нується обчислення залишку вiд дiлення для части-
ни FCS_HIGH :

FCS_HIGH<=STD_LOGIC_VECTOR((SIGNED(B)
+ SIGNED (OUT_DATA (N-1 downto 0)) mod
SIGNED (M)).

Для перевiрки роботи VHDL-моделi Fletcher -64
на шину IN_DATА на кожному тактi подаються
32-бiтнi двiйковi набори, якi у кодуваннi ASCII
вiдповiдають рядку abc4d1AF8377aajj. Симуляцiя
проєкту у середовищi Active-HDL виконується про-
тягом чотирьох тактiв, за кожен такт обробляється
по чотири байти вхiдних даних, з яких формується
вихiдний хеш. Результат зберiгається у двонапрям-
ленiй шинi OUT_DATA.

На першому тактi OUT_DATA зберiгає зна-
чення 346362613463626116, тодi як «0» на ви-
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ходi OUT_DV вказує про неготовнiсть кiнцевої
хеш-суми (Рис. 3). На наступних тактах про-
довжується обчислення хешу при подачi набо-
рiв вхiдних даних: 6431414616; 3833373716. Поява
«1» на виходi OUT_DV свiдчить про готовнiсть
результату, шина OUT_DATA мiстить хеш-суму
7𝑑29𝑒5831𝑐46285𝑓16 (Рис. 4). Внутрiшнi сигнали
FCS_HIGH та FCS_LOW дозволяють вiдстежува-
ти формування старшої та молодшої частини хешу
на кожному кроцi.

Рис. 3. Результати Fletcher -64 на першому тактi

Рис. 4. Формування хеш-суми Fletcher -64

Для контролю обчислень використано онлайн-
сервiс [16]. Обрахований хеш збiгається iз hex зна-
ченням, наведеним на Pисунку 4. Отже, розробле-
на VHDL-модель алгоритму хешування Fletcher -64
працює правильно.

Висновки

Результатом дослiдження є реалiзована VHDL-
модель пристрою хешування iнформацiї на основi
алгоритму Fletcher -64. Розроблена модель дозволяє
обраховувати хеш-суму для вхiдного потоку iнфор-
мацiї; обробляє iнформацiю 32-бiтними блоками за
один такт. Значення хеш-суми зберiгається у шинi
OUT_DATA у hex форматi.

Актуальнiсть апаратного пiдходу при розроб-
цi ефективних засобiв контролю цiлiсностi даних
та перевiрки автентичностi цифрових документiв
пов’язана iз високою швидкiстю обробки iнформа-
цiї, яка досягається шляхом оптимiзацiї обчислень
на апаратному рiвнi. Проведене дослiдження пiд-
тверджує, що алгоритм хешування Fletcher є на-
дiйним та широко використовуваним iнструментом
виявлення помилок при передачi даних каналами
зв’язку, а також засобом контролю модифiкацiй
двовимiрних зображень, непомiтних людському оку.

Подальшi дослiдження спрямованi на знаходже-
ння колiзiй у алгоритмах Fletcher -16, Fletcher -32,
Fletcher -64, Adler -32, CRC -16, CRC -32, CRC -64. Це
дозволяє визначити швидкiсть пiдбору вхiдних да-
них для отримання iдентичних контрольних сум та
розрахувати кiлькiсть колiзiй для кожного з алго-
ритмiв на прикладi використання методу повного
перебору з обмеженим алфавiтом. Очiкується, що

ефективнiше перемiшування бiтiв, реалiзоване в ал-
горитмах CRC, Fletcher, призводить до зменшення
кiлькостi виникнення колiзiй.
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Studying of the Fletcher algorithm and
developing VHDL model of hashing
device

Hedeon H. O., Hapak O. M., Тiutiunnykova H. S.,
Hedeon T. S., Marina K. I.

The relevance of hardware modelling of the Fletcher
algorithm is related to its widespread use for control of
document and image authentication, data transfer between
components of various systems, and the advantages provi-
ded by hardware implementation over software. Compared
to a software-based approach, hardware modelling can
improve data processing efficiency by optimising computati-
ons at the hardware level. This leads to a significant
reduction in the execution time of, so there is a need for
a detailed study of the characteristics of this algorithm.

The article presents the stages of development of
an information hashing device based on the Fletcher-64
algorithm in the Active-HDL environment. The VHDL
hardware description language is used to implement the
model. The device is tested and its design features are
considered. A description of the interface part of the device
with the size of the data buses, a description of the object
architecture, and a simulation of the developed VHDL
model of Fletcher-64 are given. The Fletcher-64 VHDL
model processes information in 32-bit blocks in one cycle.
The value of the hash sum is stored in the OUT_DATA
bus in hex format.

A comparative characterisation of Fletcher with the
Adler-32 algorithm is carried out. It is determined that
Fletcher-32 and Fletcher-64 provide better bit shuffling,
while Fletcher-16 is inferior to Adler-32 in error detecti-
on and bit shuffling. It is determined that the use of
Fletcher-32 for data integrity control is more efficient than
the Adler-32 algorithm due to better error detection. The
feasibility of using different versions of Fletcher for incom-
ing messages of variable length, taking into account the
peculiarities of the alphabet, is assessed.

As a result of the work, the ways of further research
aimed at finding collisions for the Fletcher, Adler, CRC
algorithms are identified; the acceptable areas of use of
Fletcher and Adler-32 are determined.

Keywords: Fletcher; VHDL; HDL; hashing; checksum;
model; hardware modelling; Adler; design; hash
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